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Kuvaus: Amazon Simple Storage Service (Amazon S3) on pilvipohjainen tietovarastopalvelu,
jossa on huomioitu skaalautuvuus-, saatavuus-, tietoturva- ja suorituskykyvaatimukset
tallennettavalle tiedolle. Amazon S3 —palvelua voidaan kdyttid monipuolisesti eri
kayttotarkoituksiin kuten sdilyttiméén websivustojen ja mobiilisovellusten tarvitsemia tiedostoja
sekd varmuuskopioimaan, palauttamaan ja arkistoimaan organisaatiokohtaisia tietoja. S3 soveltuu
myds loT- ja Big Data -projektien tietovarastoinnin ratkaisuksi. (Amazon, 2019)

Osaamistavoitteet: Harjoituksen jéilkeen osallistuja osaa luoda Amazon Simple Storage Service
ympaéristossd tiedon varastointiin liittyvd bucketin, vaihtaa padsyoikeuksia (suojattu/julkinen),
valita varastointiluokan ja siirtdd buckettiin tiedostoja.

Tekija: Marko Jantti



Digikoulu — Pilviteknologiat - Tunti 1001: Tiedon varastointi Amazon Simple
Storage Service (Amazon S3) —palveluun

Esiehdot: Kéyttdjalld on voimassa olevat AWS-tunnukset.

1. Kirjaudu sisddn AWS-konsoliin.

2. Valitse palveluista Storage ja S3.

3. Luo Bucket antamalla sille oma yksilollinen nimi (huom. jérjestelmd ei anna luoda
samannimisid Bucketteja) ja valitsemalla alue, esimerkissd kidytdmme Irlannin konesalia
(Kuva 1). Mydhemmin voit kopioida Bucketin asetukset olemassa olevalta Bucketilta.
Paina Next.

Create bucket

@ Name and region @ Configure options @ Set permissions

Name and region
Bucket name

digisentteri

Region

EU (lreland)

Copy settings from an existing bucket

o buckets 0 Buckets v

Kuva 1: Bucketin luominen AWS S3 -palveluun

4. Jarjestelmé kysyy, haluatko tallentaa Buckettiin tallennetut versiot saman Bucketin alle
(Kuva 2). Laita ruksi tdhdn ruutuun. Server Access Logging voidaan valita, jos halutaan
tehdd loki buckettiin kohdistuvista paddsynhallinnan pyynnoistd. Tagia voidaan kayttdd
kohdistamaan luodut bucketit tietylle projektille projektikustannusten jéljittamiseksi.



Properties

Versioning

Keep all versions of an object in the same bucket. Learn more (4

Server access logging

B Log requests for access to your bucket. Learn mi

Tags

You can use tags to track project costs. L

Kuva 2: Bucketin sisillon versiointi, pidsynhallinnan lokitus ja tagit

Bucketin pddsyoikeuden hallinnassa voit madritelld, miten bucketin sisdltdon padstddn
kisiksi. AWS suosittelee, ettd kaikki julkinen péédsy buckettiin estetdén (Kuva 3). Péésy
voidaan rajata padsykontrollilistojen (Access Control List) elinkaaren mukaan. Laita ruksi
kohtaan Block all public access. Paina Next.

Note: You can grant access to specific users after you create the bucket.
Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, or both. In order to ensure that public access to all your
S3 buckets and objects is blocked, turn on Block all public access. These settings apply only to this bucket. AWS recommends that you turn on Block all
public access, but before applying any of these settings, ensure that your applications will work correctly without public access. If you require some level of
public access to your buckets or objects within, you can customize the individual settings below to suit your specific storage use cases. Lea re &'

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

M Block public access to buckets and objects granted through new access control lists (ACLs)
S3 will block public access permissions applied to newly added buckets or objects, and prevent the creation of new public access ACLs for existing buckets and objects. This
setting doesn’t change any existing permissions that allow public access to S3 resources using ACLs.

Kuva 3: Julkisen pédfsyn rajoittaminen buckettiin



6. Tarkista luotavan Bucketin konfiguraatio (Kuva 4). Paina Next.

Name and region

Bucket name digisentteri Region EU (Ireland)

Options

Versioning Enabled
Server access logging Disabled
Tagging 0 Tags
Object-level logging Disabled
Default encryption None
CloudWatch request metrics Disabled
Object lock Disabled

Kuva 4: Bucketin konfiguraation tarkistaminen

7. Jarjestelma luo timén jalkeen Bucketin valittuun konesaliin (Kuva 5).

Q. Search for buckets J ‘ All access types v
+ Create bucket | 1 Buckets 1 Regions. o]
Jul 29, 2019
Bucket and object: t '
[] @ digisentteri L’;i: SUREREESR EU (Ireland) 12:45:15 PM
P GMT+0300

Kuva 5: Bucket luotu ja nikyvilld valitussa konesalissa

8. Klikkaa bucketin nimed, jotta piiset tarkastelemaan sen yksityiskohtia ja lisdédmaan
sisdltod. Paina Create folder -painiketta kansion lisddmiseksi.



QOverview

L Upload + Creale folder Actions Versions II:H Show

This bucket is empty. Upload new objects to get started

~ 35

Upload an object Set object properties
Buckets are globally unique containers for everything that you After you creale a buckel, you can upload your objects (for
store in Amazon S3. example, your photo or video files).
Leam more Leam more

Kuva 6: Kansion liséiiiminen buckettiin

9. Luo kansio Images kuvatiedostojen tallentamista varten. Paina Save.

X Upload 4 Create folder W 1 Versions [z

Name -

& | images x

When you create a folder, S3 console creates an object with the above name appended by suffix /" and that
object is displayed as a folder in the S3 console. Choose the encryption setting for the object:
f@l None (Use bucket settings)

() AES-256

NS
Use Server-Side Encryption with Amazon S53-Managed Keys (SSE-S83)

Y
() AWSKMS
Use Server-Side Encryption with AWS KMS-Managed Keys (SSE-KMS)

Save Cancel

Kuva 7: Kansion nimeéminen ja tallentaminen

10. Siirry kansion Images sisille klikkaamalla sitd. Paina Upload ja Add files. Liséttyési
tiedosto paina Next.



Upload

@ Select files @ Set permissions @ Set properties

To upload a file larger than 160 GB, use the AWS CLI, AWS SDK, or Amazon S3 REST API. Lea

Drag and drop files and folders here

OR

Add files

Kuva 8: Tiedostojen lisiZiminen S3 Bucketin kansioon

11. Kun valittu tiedosto nikyy ruudulla, paina Next.

@ Set permissions

1Files Size: 820KB Target path: digisentteriimages/

To upload a file larger than 160 GB, use the AWS CLI, AWS SDK, or Amazon S3 REST API. | ea

digicenter_banner_new.jpg
-820KB

Kuva 9: Tiedostojen lisifiminen, osa 2

12. Julkisten padsyoikeuksien myontdminen kansioon lisdtylle kohteelle aiheuttaa
jarjestelméan huomautuksen ristiriidasta bucketin paisyoikeuksien ja tiedoston
padsyoikeuksien myontdmisen vélilld. Tdhdn palaamme vield harjoituksen
mydhdisemmassé vaiheessa.



Manage users

User ID Objects Object permissions

marko jaentti(Owner) Read Read B Write

Access for other AWS account 4 Add account
Account Objects Object permissions

Manage public permissions

You can't grant public access because Block public access settings are turned on for this bucket To determine which setfings are turned on, check your
Block public access settings.

Do not grant public read access to this object(s) (Recommended)

Kuva 10: Ilmoitus konfliktista bucketin paisyoikeuksien ja tiedoston paisyoikeuksien vililla

13. Jatd harjoituksen vuoksi tyhjiksi objektin Read ja sen vieressé olevat Read ja Write
oikeudet.

Manage users
User ID Objects Object permissions

marko jaentti{Owner) B Read W Read W Write

Access for other AWS account + Add account

Account Objecis Object permissions

Manage public permissions

Kuva 11: Oikeuksien méérittiminen

14. Valitse tallennettavalle tiedolle sen varastointiluokka (Storage class): Standard.
Varastointiluokan valintaa ohjaa se, miten usein tietoa tullaan kiyttiméén (ks. Designed
for —sarake). Paina Next.



Storage class
Choose a storage class based on your use case and access requirements. | =a

Storage class Designed for Availability Min billable object Monitoring and automation Retrieval
size

Standard Frequently accessed data

Intelligent-Tiering  Long-lived data with 30 days
changing or unknown
access patterns

Standard-IA Long-lived, infrequently 30 days Per-GB fees
accessed data apply

@ One Zone-A Long-lived, infrequently 30 days 8 - Per-GB fees
accessed, non-critical data apply

Glacier Archive data with refrieval 90 days - Per-GB fees
fimes ranging from minutes apply
to hours

Glacier Deep ive dafa that rarely, if 180 days Per-GB fees

Kuva 12: Varastoluokan valinta tallennettavalle tiedolle

15. Tarkista tallennettavan tiedon yhteenveto (Kuva 13). Paina Next.

Upload

@ sekectiies Set permissions @ setproperties
Files
1 Files Size: 82 0 KB

Permissions

1 grantees

Properties

Encryption Storage class
No Standard

Metadata

Tag

Kuva 13: Tallennettavien tietojen tarkastus



16. Tamaén jilkeen tiedosto ndkyy tallennettuna oman buckettisi Images-hakemistossa.

Amazon S3 > digisentter > images

J Overview ‘

‘ Q, Type a prefix and press Enter to search. Press ESC to clear.

Versions

[l Namew Last modified v Size » Storage class «

[l & digicenter_banner_new,jpg Jul 29, 2019 3:11:47 PM GMT+0300 820 KB Standard

Kuva 14: Tiedosto nikyvillid Bucketin kansiossa

17. Paivitd bucketin padsyoikeudet julkiseksi klikkaamalla kohdan 17 kuvan
navigaatiopolusta Amazon S3 ja muuttamalla bucketin julkisuusasetukset julkiseksi.

18. Péivitd lisddmasi tiedoston padsyoikeudet julkiseksi valitsemalla Actions — Make public.

19. Kun bucketti ja images-hakemistossa oleva tiedosto ovat julkisesti saatavilla, kopioi
lataamasi tiedoston URL-osoite webselaimen osoiteriville ja paina Enter.

B «EI ¥ EURAIB Séum"lﬁ Nﬁil-lMAmaz‘ ®s x lq{s 099)‘| @ Using 1 How |nj Am=z|@m|[!pmfal Q»H&ril|[ﬂs§’z{l&|+ K — b
< > 0O @ 8 | https://s3.console.aws.amazon.com/s3/object/digisentteri/images/digicenter_banner_new jpg?region=us-east-28tab=overview * = L e

Services v  Resource Groups ~ * [l mjaentti +  Global ¥  Support ¥

AmazonS3 > digisentteri > images > digicenter_banner_new.jpg

digicenter_banner_new.jpg iatest version ~

Overview mm
Open | | Download | | Download as ‘ ‘ Make public Copy path ‘

Owner
marko jaentti

Last modified
Jul 29, 2019 3:11:47 PM GMT+0300
6152894190643963d02b6d8726742ef

Storage class
Standard

Server-side encryption
None

Size

820KB

Key
images/digicenter_banner_new.jpg

Object URL
tps.//digisentleri.s3-eu-west-1.amazonaws.com/images/digicenter_banner_new,pg

@ Feedback @ English (US) 2008 - 20 azon Web Services, Inc. or its affiliates. A erved.  Privacy Policy  Terms of Use
15.39
29.7.2019

H JOR = |} ? E g i g TI O) FIN

Kuva 15: Tiedostokohteen URL-osoitteen valinta

20. Mikali Bucketin ja sen sisdltdmén tietokohteen (esimerkkimme tapauksessa kuvatiedosto
digicenter banner new.jpg) oikeudet oli asetettu oikein julkiseksi, kohteeseen péddsee
késiksi webselaimesta kayttimélla kohteen URL-osoitetta.
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« = 0 & | hitps:;//digisentteri.s3-eu-west-1.amazonaws.com/images/digicenter_banner_new.jpg

Kuva 16: S3 Buckettiin tallennetun kuvatiedoston avaaminen selaimella

21. Kiitos osallistumisesta DigiCenterNS:n digikouluun. Anna palautetta kurssista:
Lisétietoja DigiCenterNS:n toiminnasta: http://www.digicenterns.fi.
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